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Regulamentul privind controlul de stat 
în domeniul semnăturii digitale

I. Dispoziţii generale

1. Prezentul Regulament este elaborat în conformitate cu Legea Republicii Moldova nr. 264-XV din 15 iulie 2004 „Cu privire la documentul electronic şi semnătura digitală”, Hotărîrea Guvernului nr. 945 din 5 septembrie 2005 „Cu privire la centrele de certificare a cheilor publice”, Regulamentul privind procedura de înregistrare a centrelor de certificare a cheilor publice şi Condiţiile speciale de activitate a centrelor de certificare a cheilor publice, aprobate prin ordinul directorului Serviciului de Informaţii şi Securitate nr. 13 din 03.04.2006.
2. Regulamentul stabileşte modul efectuării controlului centrelor de certificare a cheilor publice înregistrate în Republicii Moldova (în continuare – centru de certificare) privind respectarea prevederilor actelor normative în domeniul semnăturii digitale la prestarea serviciilor de certificare şi alte servicii conexe (în continuare - servicii în domeniul semnăturii digitale), precum şi controlul aplicării semnăturii digitale de autorităţile publice.
3. Controlul respectării actelor normative în domeniul semnăturii digitale şi aplicării semnăturii digitale de autorităţile publice se efectuează de organul abilitat prin coordonarea proiectelor de acte normative, care determină modalitatea aplicării semnăturii digitale de autoritatea publică.
4. Funcţiile organului abilitat în domeniul aplicării semnăturii digitale în conformitate cu articolul 36 alineatul (2) din Legea Republicii Moldova nr. 264-XV din 15 iulie 2004 „Cu privire la documentul electronic şi semnătura digitală”, sînt  exercitate de Serviciul de Informaţii şi Securitate al Republicii Moldova (în continuare – organul abilitat).

5. În sensul prezentului Regulament se definesc următoarele noţiuni:

control de stat al respectării actelor normative în domeniul semnăturii digitale (în continuare - controlul în domeniul semnăturii digitale) – activitatea organului abilitat în limita competenţei sale de depistare şi prevenire a încălcărilor actelor normative în domeniul semnăturii digitale de centrele de certificare la prestarea serviciilor în domeniul semnăturii digitale şi a autorităţilor publice la aplicarea semnăturii digitale;

verificare - procedura de exercitare a controlului în domeniul semnăturii digitale, care se organizează şi se efectuează de organul abilitat;

supraveghere - totalitatea acţiunilor, întreprinse de organul abilitat, prin analiza permanentă sau periodică a informaţiei general accesibile privind activitatea centrului de certificare în prestarea serviciilor în domeniul semnăturii digitale, în scopul depistării încălcărilor actelor normative în domeniul semnăturii digitale, fără intervenire în activitatea acestuia.

subiectul verificării– centrul de certificare;

conducătorul subiectului verificării - conducătorul persoanei juridice, în cadrul căruia activează centrul de certificare.

II. Controlul în domeniul semnăturii digitale

6. Controlul centrelor de certificare în domeniul semnăturii digitale se efectuează de organul abilitat prin efectuarea supravegherii şi verificării(lor) activităţii de prestare a serviciilor în domeniul semnăturii digitale în conformitate cu actele normative în domeniul semnăturii digitale, precum şi cu regulamentul centrului de certificare (în continuare – verificare) în baza prezentului Regulament.
7. Organul abilitat efectuează supravegherea prin analiza:

a) materialelor verificării precedente cu scopul unei eventuali verificări a direcţiilor de activitate la care au fost depistate încălcări;

b) conţinutului şi funcţionalităţii resurselor informaţionale accesibile ale centrului de certificare, cu referire la corespunderea lor cerinţelor actelor normative în domeniul semnăturii digitale;

c) corespunderii structurii certificatelor cheii publice, emise de centrul de certificare, cerinţelor actelor normative în domeniul semnăturii digitale;

d) nomenclatorului şi ordinii prestării serviciilor în domeniul semnăturii digitale prin utilizarea resurselor informaţionale ale centrului de certificare sau terţe părţi;

e) rapoartelor anuale prezentate de centrele de certificare în conformitate cu punctul 16 al prezentului Regulament;

f) regulamentului centrului de certificare;

g) altor informaţii referitor la funcţionarea, organizarea şi prestarea serviciilor în domeniul semnăturii digitale de centrul de certificare.
8. Organul abilitat organizează şi efectuează verificări planificate, inopinate şi repetate ale centrelor de certificare.
9. Verificările se efectuează cu scopul prevenirii prealabile, depistării şi înlăturării încălcărilor actelor normative în domeniul semnăturii digitale, înlăturarea cauzelor şi circumstanţelor care au determinat şi favorizat încălcările, precum şi înlăturării consecinţelor acestor încălcări.

10. Verificările se efectuează de către Comisia de control în domeniul semnăturii digitale (în continuare - Comisia).

11. Comisia se creează în cadrul organului abilitat în baza ordinului conducătorului acestui organ.

12. Componenţa nominală a Comisiei se stabileşte pentru fiecare caz în parte.

13. În componenţa Comisiei de efectuare a verificărilor centrelor de certificare de nivel al doilea pot fi antrenaţi şi reprezentanţii centrului de certificare a cheilor publice de nivel superior.
14. Persoanele care se includ în componenţa Comisiei trebuie să posede cunoştinţele necesare şi experienţă de lucru în domeniul aplicării semnăturii digitale şi întocmirii documentelor electronice, să dispună de dreptul de acces la materialele documentare şi la mijloacele tehnice şi de program necesare pentru desfăşurarea activităţii Comisiei.
15. Ordinul privind crearea Comisiei şi efectuarea verificării conţine:

a) denumirea organului abilitat;
b) denumirea subiectului verificării;

c) sediul subiectului verificării;

d) componenţa Comisiei cu indicarea funcţiei, numelui şi prenumelui membrilor ei;

e) data demarării şi data finalizării verificării;

f) tipul verificării (planificată sau inopinată);

g) temeiul verificării;

h) informaţii despre verificarea precedentă (tipul verificării şi data efectuării).

16. Pînă la 1 februarie a fiecărui an centrele de certificare sunt obligate să prezinte organului abilitat raport pe anul precedent privind prestarea serviciilor în domeniul semnăturii digitale, şi anume:
a) numărul contractelor încheiate de prestare a serviciilor în domeniul semnăturii digitale (cu persoane fizice, persoane juridice, organe ale administraţiei publice centrale şi locale);
b) informaţii despre serviciile prestate de centrul de certificare;
c) numărul certificatelor cheii publice emise şi revocate în perioada raportată cu indicarea cauzelor revocării;

d) numărul contractelor de colaborare în domeniul semnăturii digitale încheiate cu centrele de certificate ale altor ţări;
e) cazuri de despăgubiri ale pierderilor utilizatorilor semnăturii digitale sau ale unor terţi ca rezultat al îndeplinirii necorespunzătoare a obligaţiunilor de centrul de certificare (dacă au avut loc); 
f) numărul de cauze, în care au fost antrenaţi în calitate de reclamant, reclamat, intervenient, privind prestarea serviciilor în domeniul semnăturii digitale, obiectul cauzei şi hotărîrea instanţei (dacă a avut loc);

g) cazurile de încălcare a actelor normative în domeniul semnăturii digitale, depistate şi înlăturate de centrul de certificare, cauzele lor şi acţiunile întreprinse pentru înlăturarea acestor încărcări;

h) alte acţiuni realizate de centrul de certificare în prestarea serviciilor în domeniul semnăturii digitale.

III. Drepturile şi obligaţiunile Comisiei
17. În sarcinile Comisiei intră efectuarea verificării în conformitate cu actele normative în domeniul semnăturii digitale şi prezentul Regulament.

18. Comisia are dreptul:
a) la acces liber la materialele documentare, pe suport de hîrtie şi în mod electronic, necesare pentru desfăşurarea lucrărilor ce ţin de prestarea serviciilor în domeniul semnăturii digitale, precum şi la distributivele de aplicaţii soft, aplicaţiile soft şi mijloacele tehnice instalate;

b) să obţină informaţii complete despre condiţiile şi modul exploatării mijloacelor tehnice şi de program;

c) să obţină explicaţii de la persoane responsabile şi personalul centrului de certificare în privinţa unor sau altor acţiuni, inclusiv şi în scris;

d) să obţină orice alte informaţii, ce ţin de prestarea serviciilor în domeniul semnăturii digitale;

e) la acces liber în încăperile subiectului verificării în decursul zilei lucrătoare;
f) să solicite şi să i se acorde un birou de serviciu, cu acces delimitat, dotat cu mobilier, safeu, pe durata verificării.

19. Dacă nu există posibilitatea acordării unei încăperi izolate Comisiei,  la acceptarea preşedintelui Comisiei, conducătorul subiectului verificării acordă membrilor Comisiei loc de lucru izolat, dotat în măsura, în care s-ar asigura condiţii corespunzătore pentru activitatea Comisiei.

20. În cazul depistării încălcărilor actelor normative în domeniul semnăturii digitale, conducerea subiectului verificării este obligată să întreprindă măsuri imediate de înlăturare şi prevenire a lor în continuare.

21. Pînă la demararea verificării membrii Comisiei sunt obligaţi să prezinte  conducătorului sau persoanei împuternicite a subiectului verificării documentele de  identificare în calitate de persoane de răspundere ale organului abilitat, precum şi să prezinte copia ordinului privind verificarea centrului de certificare.

22. Comisia nu are dreptul să efectueze verificarea fără prezentarea ordinului privind verificarea şi fără documente de identitate.

23. În activitatea sa Comisia este obligată:
a) să respecte actele normative în vigoare;
b) să respecte drepturile şi interesele subiectului verificării;
c) să adopte decizii motivate şi argumentate;
d) să păstreze secretul comercial şi confidenţialitatea informaţiei prezentate;

e) să explice conducătorului sau persoanei împuternicite a subiectului verificării acţiunile sale, legate de verificare;

f) să organizeze verificarea într-un mod, care nu perturbează regimul de lucru al subiectului verificării;
g) să efectueze verificarea numai în prezenţă conducătorului sau persoanei împuternicite a subiectului verificării (la solicitarea conducătorului subiectul verificării).
IV. Modalitatea efectuării verificărilor 

24. Verificările planificate se efectuează în conformitate cu termenii de efectuare a acestor, stabilite de actele normative în domeniul semnăturii digitale, în baza informaţiei obţinute de organul abilitat în cadrul activităţii sale de supraveghere sau la iniţiativa centrului de certificare.

25. Planurile verificărilor, elaborate de organul abilitat şi aprobate în modul stabilit, se coordonează în privinţa termenilor efectuării cu conducerea subiectului de verificare nu mai tîrzîu decît cu 30 de zile lucrătoare pînă la începerea acestei verificări.

26. Verificarea inopinată a centrului de certificare se efectuează la decizia organului abilitat în baza:

a) depistării de organul abilitat a faptelor încălcării actelor normative în domeniul semnăturii digitale;

b) adresării în scris din partea centrului de certificare către organul abilitat privind solicitarea efectuării verificării inopinate;
c) depistării şi confirmării datelor neveridice, declarate în rapoartele anuale ale centrului de certificare în conformitate cu punctul 16 al prezentului Regulament;

d) recepţionării cererilor şi reclamaţiilor scrise argumentate în adresa organului abilitat referitor la încălcările şi funcţionarea necorespunzătoare a centrului de certificare;

e) adresărilor scrise ale utilizatorilor semnăturii digitale privind încălcările şi îndeplinirea necorespunzătoare a obligaţiunilor de centrul de certificare, stabilite de actele normative în domeniul semnăturii digitale şi de regulamentul centrului de certificare;

f) neprezentării în termenul stabilit a raportului anual de centrul de certificare în conformitate cu punctul 16 al prezentului Regulament;
g) la cererea instanţei judecătoreşti.

27. Subiectul verificării se informează despre verificarea inopinată în ziua demarării.

28. Verificarea repetată se efectuează numai cu scopul verificării executării recomandărilor de înlăturare a încălcărilor actelor normative în domeniul semnăturii digitale (în continuare - Recomandare), indicate în actul de verificare precedentă (planificată sau inopinată). Verificarea repetată se consideră parte componentă a verificării precedente.

29. Verificarea se efectuează strict în termenul stabilit în ordinul privind verificarea.
30. Termenul de efectuare a verificării planificate nu poate depăşi 15 zile lucrătoare, verificării inopinate – nu mai mult decît 10 zile lucrătoare, iar repetate - nu mai mult decît 5 zile lucrătoare. Prelungirea termenului efectuării verificării nu se admite.

31. Conducătorul subiectului verificării are dreptul să nu admită membrii Comisiei la efectuarea verificării în cazul constatării faptului neprezentării avizului despre efectuarea verificării.

V. Decizia Comisiei
32. În baza rezultatelor verificării se întocmeşte actul de verificare, care se semnează de către toţi membrii Comisiei, conducătorul sau persoana împuternicită a subiectului verificării.

33. Actul de verificare se întocmeşte în două exemplare şi se semnează nu mai tîrzîu de ultima zi a verificării.
34. Actul de verificare trebuie se conţină datele următoare:

a) componenţa Comisiei;

b) data şi locul întocmirii actului;

c) tipul verificării (planificată sau inopinată);

d) denumirea subiectului verificării;

e) descrierea structurii organizaţionale a subiectului verificării;

f) locul efectuării verificării (sediul subiectului verificării);

g) numele şi prenumele conducătorului subiectului verificării;

h) numele şi prenumele conducătorului centrului de certificare;

i) data şi numărul ordinului privind efectuarea verificării;

j) data şi timpul demarării şi finalizării verificării;

k) rezultatele verificării precedente;

l) circumstanţele reale, încălcările depistate şi neajunsurile constatate de Comisie cu menţionarea măsurii în care aceste afectează prestarea serviciilor în domeniul semnăturii digitale şi activitatea subiectului verificării integral;

m) lista măsurilor efectuate de Comisie;

n) faptele de împotrivire efectuării verificării (dacă au avut loc);

o) concluziile Comisiei în urma verificării.

35. Alte informaţii, precum şi copiile documentelor se reflectă în anexele actului de verificare.

36. Cazurile de încălcări şi neajunsuri, depistate în cadrul verificării, trebuie să fie descrise obiectiv cu argumentarea concretă şi referinţa la actele normative respective.
37. Membrul Comisiei, care nu este de acord cu concluziile Comisiei, menţionate în actul de verificare, semnează acest act şi expune opinia separată, care se anexează la actul de verificare. În acest caz, înainte de a semna actul de verificare, se menţionează existenţa opiniilor separate anexate la actul de verificare.

38. Dacă conducătorul sau persoana împuternicită a subiectului verificării are obiecţii referitor la faptele şi concluziile expuse în actul de verificare, înainte de  semnarea lui se menţionează "Obiecţii", care se anexează la actul de verificare. Obiecţiile se întocmesc ca document separat şi se autentifică prin semnătura conducătorului sau persoanei împuternicite a subiectului verificării.

39. Dacă conducătorul sau persoana împuternicită a subiectului verificării refuză să ia cunoştinţă cu actul de verificare sau să-l semneze după ce i s-a făcut  cunoştinţă cu actul de verificare, preşedintele Comisiei menţionează acest fapt în actul de verificare, fapt confirmat prin semnătura preşedintelui şi al unuia din membrii Comisiei.

40. Un exemplar al actului de verificare revine organului abilitat, al doilea - în termen de cel mult 5 zile lucrătoare după încheierea verificării, se înmînează reprezentantului subiectului verificării sau se remite prin scrisoare cu aviz de primire.

VI. Intrarea în vigoare a deciziilor Comisiei
41. În baza actului de verificare, în caz de depistare a încălcărilor actelor normative, în termen de 5 zile lucrătoare după încheierea verificării, se întocmeşte Recomandarea.

42. Recomandarea se întocmeşte în două exemplare şi se semnează de către toţi membrii Comisiei. Un exemplar, în termen de 5 zile lucrătoare de la data întocmirii actului, se prezintă conducătorului subiectului verificării sau persoanei împuternicite, iar al doilea exemplar cu semnătura conducătorului sau persoanei împuternicite a subiectului verificării, cu termenii coordonaţi de înlăturare  a încălcărilor depistate rămîne la organul abilitat.

43. În cazul refuzului conducătorului sau al persoanei împuternicite a subiectului verificării de a primi Recomandarea, aceasta se remite prin scrisoare oficială a organului abilitat.

44. Conducătorul subiectului verificării este obligat să asigure înlăturarea încălcărilor depistate, menţionate în Recomandare, în termenul stabilit, şi să prezintă în scris în adresa organului abilitat raport despre înlăturarea încălcărilor depistate cu confirmarea documentară a faptelor de înlăturare.

45. Organul abilitat organizează activitatea Comisiei în ce priveşte efectuarea verificării repetate după expirarea termenul stabilit în Recomandare pentru înlăturarea încălcărilor depistate.

46. În cazul constatării semnelor de compromitere a cheilor, încălcării actelor normative în domeniul semnăturii digitale, neînlăturate în termenul stabilit în Recomandare, datelor neveridice în certificatele cheilor publice, organul abilitat poate aplica măsuri de suspendare sau încetare a activităţii centrului de certificare în conformitate cu actele normative in vigoare în domeniul semnăturii digitale.

47. Informaţiile despre rezultatele efectuării verificării centrului de certificare se publică de organul abilitat pe pagina sa oficială în reţeaua Internet.
48. Conducătorul subiectului verificării are dreptul de a depune organului abilitat reclamaţii în scris despre încălcările actelor normative în domeniul semnăturii digitale şi prezentului Regulament, comise de Comisie, sau să conteste acţiunile Comisiei în instanţa judecătorească.
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